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Введение

                         Программа по производственной практике предназначена для реализации Государственных требований к минимуму содержание и уровню подготовки выпускников по специальности 100203 - Информационная безопасность автоматизированных систем среднего профессионального образования и является единой для всех форм обучения. Производственная практика запланирована на 6 недель. Производственная практика студентов образовательных учреждений среднего профессионального образования является составной частью основной профессиональной образовательной программы среднего профессионального образования и имеет целью закрепление, углубление и систематизацию знаний, полученных студентами в процессе обучения, приобретение необходимых умений, навыков и опыта практической работы по изучаемой специальности.

Календарный план примерного распределения времени производственной практики по разделам:

	№
	Мероприятия
	Сроки проведения

	1
	Организационные вопросы: оформление договоров с предприятиями, подписанные гарантийных писем.
	Не позже полутора месяцев до начала практики

	2
	Приказ ректора о направлении на практику.
	Не позже 1 месяца до начала практики.

	3
	Организационное собрание студентов.
	Не позже 1-2 недель до практики.

	4
	Работа на предприятиях города, где составлены договоры с IT-Академией.

	 5 недель

	5
	Сбор материалов для отчета.
	На протяжении всей практики

	6
	Оформление отчета по практике, защита отчета, сдача отчета и увольнение с предприятия.
	Последняя неделя до срока окончания практики.

	7
	Последний срок защиты отчетов производственной практики.
	После окончания срока практики.


1. Цели и задачи производственной практики

Задачами производственной практики по специальности Информационная безопасность автоматизированных систем являются:

· Формирование профессиональных умений и навыков в производственной организационно-управленческой деятельности техника по защите информации.

· Приобретение опыта практической работы по специальности.

· Приобретение навыков работы с локальными и глобальными вычислительными сетями.

· Приобретение навыков системного подхода при проектировании, модернизации, эксплуатации информационных систем.

· Ознакомление с системой классификации документальной информации.

· Получение навыков по анализу информационных потоков в системе управление предприятием.

· Приобретение навыков обслуживание вычислительной техники и вычислительных сетей.

· Подготовки и систематизации необходимых материалов для подготовки отчета по прохождению практики.
· Приобретение навыков отладки безопасности ОС.
· Приобретение навыков использования нормативно-правовых документов, международных и отечественных стандартов в области информационных систем и технологий.
· Приобретение навыков работы с инструментальными средствами проектирования баз данных и знаний, управления проектами ИС и защиты информации. 

· Приобретение навыков по разработке и применению системы безопасности; 
прикладными и инструментальными средствами создания систем информационной безопасности.

2. Требование к уровню результатов производственной практики. 
По итогам прохождения производственной практики обучающийся должен:

знать:

· отраслевую специализированную терминологию; 

· технологии сбора информации;
· понятия, основные составляющие и аспекты информационной безопасности;

· информационные ресурсы, войны, оружия;

· методы и средства защиты информации;

· виды, уровни и контроль доступа к информации;

· международные и отечественные стандарты в области информационных систем и технологий;

уметь:
· строить структурно-функциональные схемы;

· формулировать потребности клиента в виде четких логических конструкций;

· участвовать в разработке технического задания;

· идентифицировать, анализировать и структурировать объекты информационного контента;

· составлять техническое задание;

· составлять техническую документацию;

· тестировать техническую документацию;

· выбирать характеристики качества оценки программного продукта;

· применять стандарты и нормативную документацию по измерению и контролю качества;

· уметь защищать информационные каналы от основных угроз;

· использовать нормативные документы по защите информации; 

· ориентироваться в современной системе источников информации;

· использовать защищенные современные информационные технологии в своей профессиональной деятельности; 

· применять средства антивирусной защиты;

· пользоваться программными средствами, реализующими основные криптографические функции; 

· использовать принципы безопасности данных, механизм транзакций, систему блокировок при многопользовательском доступе, реализовать основные способы доступа к данным, приложения-клиенты.

· формировать требования к проектируемой сети с учетом анализа угроз и несанкционированных воздействий;
· оформлять отчет проверки качества.
владеть:

· навыками сбора и анализа информации для определения потребностей клиента;

· навыками по обеспечению информационной безопасности;
3.Место проведения производственной практики
Основными базами практик являются предприятия любой организационно-правовой формы (коммерческие, некоммерческие, государственные, муниципальные), органы государственного и муниципального управления, специфика работы которых так или иначе связана с информационными технологиями. Стратегическими партнерами IT-Академии при  проведении производственной практики являются организации г.Бишкек, в частности:

1. ОсОО “TLN Company”;
2. ОсОО “AVN”;
3. Общество с ограниченной ответственностью «Объединенная система моментальных платежей»;

4. Государственное предприятие «Центр электронного взаимодействия Тундук»;

5. Общество с ограниченной ответственностью «Maxprint»;

6. БишкекГлавАрхитектура при Мэрии г. Бишкек;

7. Министерство образования и науки Кыргызской Республики;

8. Компания MEGALINE;

9. Государственное предприятие «АйТи-сервис»;

10. Накопительный пенсионный фонд «Кыргызстан»;

11. Государственный комитет информационных технологий и связи Кыргызской Республики;

12. ОсОО “Абдан Курулуш”;

13. ОсОО «Бизнес Софт»;

14. ОсОО «Espiru».

3.1. Обязанности руководителя практики от IT-Академии:
1.Согласовывает организационные вопросы с базами практик.

· об обеспечения  условий труда студентов.

· о содержании программы производственной практики и о контроле ее выполнения.

2. Консультирует студентов по вопросам составления отчета  о производственной практике.

3. Решает организационные вопросы, возникающие в ходе производственной практики.

4. После завершения практики:
· проверяет и анализирует отчеты по практике.

· организует защиту отчетов.

· готовит аналитическую записку для заведующего кафедрой по итогам учебной практики.

3.2.Задачи руководителя практики от предприятия:
· Посетить организационное собрание, посвященное началу производственной практики.
· Поставить перед студентом  задачи в соотвествии с утвержденной темой практики.
· Разработать совместно со студентом план работы  с учетом предложений и рекомендаций руководителя практики от IT-Академии.

· Осуществить контроль за ведением дневника, выполнением требований учебного плана, подготовкой отчета.

· Оценить работу студента в период практики отразив свое мнение о проделанной работе и полученных результатов (можно в дневнике или в отдельном листе).

3.3. Задачи студента

· Посетить организационное собрание, посвященное началу производственной практики. На собрании присутствуют ответственный за проведение практики от кафедры  руководители  студентов и заведующий кафедрой.

· Встретиться со своим руковителем практики. Обсудить тематику  предстоящей работы.

· Разработать индивидуальный план производственной практики, ознакомить с ним руководителя, внести высказанные руководителем замечания и предложения .

· Вести дневник, в котором фиксируются все виды работ и полученные результаты. Дневник должен присматриватся непосредственно руководителем  практики не реже одного раза в неделю.

· Выполнить задание на практику.

· Подготовить отчет о практике.
· Защитить отчет о практике. Сдать отчет на хранение в кафедру. 

Компетенции обучающегося, формируемые в результате прохождения практики

Процесс прохождения практики направлен на формирование следующих компетенций в соотвествии с ГОС СПО и ООП СПО по данному направления подготовки.
Общие компетенции:
	Код
	Наименование результата практики

	ОК-1
	Уметь организовать собственную деятельность, выбирать методы и способы выполнения профессиональных задач, оценивать их эффективность и качество;

	ОК-3
	Осуществлять поиск, интерпретацию и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития;

	ОК-4
	Использовать информационно-коммуникационные технологии в профессиональной деятельности;

	ОК-8
	Быть готовым к организационно-управленческой работе с малыми коллективами;


Результаты обучения:
	Код
	Наименование результата практики

	РО-2
	способен участвовать в эксплуатации компонентов подсистем безопасности автоматизированных систем, в проверке их технического состояния, в проведении технического обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности;

	РО-3
	способен выполнять работы по администрированию подсистем безопасности автоматизированных систем;

	РО-4
	способен производить установку и адаптацию компонентов подсистем безопасности автоматизированных систем;

	РО-5
	способен организовывать мероприятия по охране труда и технике безопасности в процессе эксплуатации автоматизированных систем и средств защиты информации в них;


В результате прохождения производственной практики студент должен знать:

• основы информационной безопасности;
• задачи тестирования и отладки программного обеспечения;
• методы отладки программного обеспечения;
• методы тестирования программного обеспечения;
• алгоритмизацию и программирование на встроенных алгоритмических
языках;
• архитектуру программного обеспечения отраслевой направленности;
• принципы создания информационных ресурсов с помощью систем
управления контентом;
• архитектуру и принципы работы систем управления контентом;
• основы документооборота;
• стандарты составления и оформления технической документации;
• характеристики качества программного продукта;
4. Содержание  практики

В ходе производственной практики студентам необходимо изучить особенности применения автоматизированных информационных технологий на предприятиях и подготовить отчет о проделанной работе, в котором должна быть представлена информация по следующим направлениям:

1. Общая характеристика предприятия: история создания, организационная структура, основные направления деятельности (без раскрытия сведения, составляющих коммерческую).

2. Какие задачи обработки информации решаются на предприятии. 

3. Какие задачи из числа перечисленных в пункте 2 решаются с применением компьютерных информационных систем.
4. Какова структура информации: нормативно-справочная, оперативная и др.

5. Характер входной информации (текстовая, числовая). Как осуществляется сбор первичной информации на каких носителях (бумажные, магнитные, по сети) она поступает в информационную систему. Из каких документов поступает нормативно-справочная информация, из каких документов поступает оперативная информация. Как осуществляется ввод информации в процессе функционирования информационной системы: из диалоговых окон, по сети, с магнитных носителей.
6. Какова структура применяемой на предприятии информационной системы: используется ли управление базами данных (если используются, то какие локальные СУБД, распределенные СУБД).

7. Какое системное программное обеспечение используется в информационной системе, и версия?

8. Какое прикладное программное обеспечение используется в информационной системе предприятия?

9. Заказывалось ли программное обеспечение информационной системы предприятия специально, или применяется адаптированное к конкретным условиям предприятия программное обеспечение? 

10. Информационная система предприятия с технической точки зрения; какие компьютеры применяются (тип, основные характеристики: быстродействие, оперативная память, внешние запоминающие устройства, емкость накопителей на жестких дисках), объединены ли они в локальную сеть (если да, то характеристика сервера).
11. Какая информация на выходе информационной системы? Какая часть этой информации выдается в виде бумажных документов?

12. Как используются результаты обработки информации на предприятии? Используются ли эти результаты при принятии управленческих решений? Каких именно? Как используются?

13. Имеется ли на предприятии выход в Интернет? Какая информации из интернета используется на предприятии. Имеется ли на предприятии собственный web-сервер? Если да, какая информация размещена на Web-сервер? 
14. Можно ли, по Вашему мнению, автоматизировать с помощью соответствующих информационных систем задачи обработки информации, которые в настоящее время решаются на предприятии «вручную». Какое программное обеспечение Вы бы рекомендовали предприятию для решение этих задач? Можно ли купить это ПО, или необходимо заказывать специальную разработку? Какие фирмы Вы могли бы рекомендовать предприятию для разработки информационной системы (разумеется, если, сотрудник информационно - компьютерного подразделения самого предприятия не могут справиться с этой задачей).
 Тема производственной практики и ее организация

Тема производственной практики должна отражать теоретическую направленность проведенных студентами исследований, позволяющих эффективно изучить поставленную задачу, выбрать оптимальное решение и реализовать его в виде технического или программного изделия.

Практика должна проводится в организациях, оснащенных современной вычислительной техникой. Выбор мест проведения осуществляется как самостоятельно, так и с помощью ВУЗа. 
Распределение времени производственной практики
	№
	Содержание производственной практики
	Кол-во
часов
	Темы
Самостоятельных работ
	Кол-во
часов
	Форма
контроля

	1-неделя

	1.
	Ознакомление с содержанием правилами проведения практики. Ознакомление с рабочем местом, устройствами компьютера
	4
	Изучение деятельности предприятия/подразделения. 
	4
	Организационная структура, схемы, таблицы

	2.
	Ознакомление со структурой организацией Ознакомление с компьютерными программами.
	4
	Описание функций, выполняемых на рабочем месте.  Формы документов.
	4
	Формы документов.  Схемы информационных потоков.

	3.
	Изучение техники- безопасности и приемов технического обслуживания. Знакомство с рабочим местом на предприятии.
	10
	Описание принципов программной и физической информационной безопасности.
	10
	реферат

	4.
	Анализ и определение целей и задач для разработки WEB приложения
	14
	Определение целей и задач создаваемого WEB приложения. Разработка концепции сайта.
	12
	Цели задачи.

	2-неделя

	5.
	Определение предпочтений (фирменного стиля)
	12
	Разработка макет дизайна.

	24
	Макет дизайна

	3-неделя

	
	Согласование дизайна приложения
	12
	Верстка макета дизайна.
	20
	Предоставление макета

	4-неделя

	
	Тестирование приложения
	16
	Работа над исправлением ошибок, доработка макета
	24
	Отчет по исправленным ошибкам

	5-неделя

	6.
	Определение ответственных пользователей для работы с приложением
	6
	Разработка системы управления сайтом CMS
	24
	Готовое

приложение

	6-неделя

	7.
	Наполнение сайта.
	6
	Утверждение проекта.
	8
	Утверждение проекта.

	8.
	Оформление технической документаций
	20
	Для пользователей и для администраторов
	12
	Утверждение

	9.
	Оформление отчета
	12
	Оформление отчета согласно требовании к отчету по практике
	12
	Отчет

	Всего 270 часов


План работы руководителя практик и кафедры

	№
	Наименование тем
	Кол-во часов

	1.
	Размещение студентов по местам практики. Ознакомление с руководителем практики от предприятия, с рабочим местом практики. Проведение инструктажа по технике безопасности и внутреннему распорядку организации.
	2

	2.
	Контроль прохождения практики студентов.
	2

	3.
	Консультации по введению дневников составлению отчета на местах.
	1

	4.
	Проведение итогов практики проверка отчета, дневников в местах прохождения практики
	1

	
	Итого:
	6


Методические рекомендации руководителю практики от предприятия

Умение планировать свою самостоятельную учебную и научную деятельность является одним из важных моментов для формирования общекультурных и профессиональных компетенции у студентов за время обучения в вузе. Этому служит совместная работа студента и руководителя производственной практики над составлением индивидуального плана работ по практике.

Особое внимание должно быть уделено как постановке задачи в целом, так и формулировке задания на практику, в частности. Совокупность подзадач должна представлять собой продуманную последовательность, позволяющую сформировать требуемые компетенции у студента, получить необходимые знания для написания отчета. 

5. Требования к отчету по практике

   Содержание отчета производственно-технологической практике должно иметь следующую структуру:

· Титульный лист.

· Оглавление.

· Введение

   
В данном разделе описывается поставленная руководителем задача. Формулируются цели производственной практики в соответствии с задачами, поставленными руководителем.

· Структура организации, в которой проходила практика (4-5 страниц).

· Организационная структура- описывается структура организации (подразделения организации)

Содержательная часть

· Цель работы

· Задачи практики

· Описание предметной области, с которой работал студент

· Заключение 

В разделе представляются основные выводы и результаты производственной практики.

· Список литературы. (1-2 страницы)

· Приложения 

Организация производственной практики

6.1 Руководство производственной практикой 

Учебно-методическое руководство и контроль за проведением практики студентов осуществляет выпускающая кафедра. Заведующий кафедрой назначает руководителя производственной практики из числа преподавателей кафедры. Перед началом практики кафедра, на которой студенты получают разъяснения по поводу прохождение практики, выполнения программных заданий, обеспечивает необходимыми документами: дневник практики, программу практики, сопроводительное письмо на базу практики.

Руководитель практики от кафедры:

· Осуществляет методическое руководство работой практикантов, консультирует студентов по вопросам, возникающим при выполнении программы практики, составлении отчета;

· Контролирует соблюдение студентами правил внутреннего трудового распорядка, норм и правил по охране труда и техники безопасности;

· Участвует в работе комиссии по защите отчета по практике.

Руководитель практики от предприятия:

· Оказывает помощь в оформлении на практику, проведении инструктажа по технике безопасности;

· Обеспечивает практикантов рабочими местами;

· Обеспечивает студентов- практикантов необходимым и информационными источниками, оказывает помощь в подборе материалов, их анализе в соответствии с программой практики, контролирует работу студентов- практикантов и соблюдение им трудовой дисциплины;

Студент-практикант обязан: 

· Полностью и своевременно выполнять задание, предусмотренные программой практики;

· Подчиняться действующим на предприятии правилам внутреннего распорядка;

· Собрать и обобщить материалы, необходимые для написания отчета;

· Вести дневник, в котором систематически делать записи о выполненной работе;

· Регулярно информировать руководителя практики от университета о проделанной работе;

· Своевременно представить на кафедру отчет о практике вместе с дневником и отзывом руководителя практики от предприятия и защитить отчет в установленные кафедрой сроки.

Студенты, не выполнившие программу практики, получившие отрицательный отзыв о работе или неудовлетворительную оценку при защите отчета, направляются на практику повторно или отчисляются из университета. 
6.2. Подведение итогов практики

По окончании практики студент составляет письменный отчет и сдает его на кафедру одновременно с дневником, подписанным руководителем практики от предприятия и вторым экземпляром договора с организаций на базе которой проходила практика. Отчет о практике состоит из введения и разделов, соответствующих заданию на практику. Во введении к отчету рассматриваются условия, в которых проходила практика, имевшие место недостатки, а также предложения по улучшению практики. Каждый раздел отчета практики должен содержать сведения о конкретно выполненной работе, в период общепринятыми нормами оформления текстовых документов, аналогичными и для оформления курсовых работ.

По окончании практики студент   защищает отчет с дифференцированной оценкой в комиссии, назначенной заведующим кафедрой. Оценка по защите о практике проставляется руководителем производственной практики от университета в экзаменационную ведомость и зачетную книжку студента. Эта оценка приравнивается AVN оценкам по теоретическому обучению и учитывается при подведении итогов общей успеваемости студентов. Студенты не выполнившие программу практики по уважительной причине могут быть направлены на практику вторично. Студенты, не выполнившие программу практики без уважительной причины, могут быть отчислены из вуза как имеющим академическую задолженность в порядке, предусмотренном уставом университета. Отчеты о практике передаются в архив ВУЗа, а акты передачи хранятся на кафедре в  установленном порядке.

7.Учебно-методическое и информационное обеспечение практики.

7.1 Основная литература

1. Лаптев, В.В.С++. Объективно- ориентированное программирование учебное пособие. –СПб.:Питер,2008.-464с.6ил.

2. Положение о практике IT-Академии КГЮА
3. Грекул,В.И. Проектирование информационных систем: курс лекции учеб. Пособие для вузов/В.И.Гркул,Г.Н.Денищенко, Н.Л.Коровкина.-М.:Интернет-Ун-и Информ.Технлогиий,2005.-304с.

4. Дунаев, В.В Web-программирование для всех (Текст)/В.В.Дунаев.-СПб.:БВХ Петербург,2008-560 о.: ил..-прил.: с.505-546.-Библиогр.: с.547.-Предм.указ.: с.548-550.- ISBN 978-5-9775-0197-2

5. Шаньгин,В.Ф. защита компьютерной информации. Эффективные методы и средства:учеб.Пособие для студентов ВУЗов по направлению 230100 “Информатика и вычислительная техника” / В.Ф.Шаньгин.-М.: ДМК Пресс,2008.-544с.
7.2 Дополнительная литература 

1. Черносвитов, А. Visual  C++: Руководство по практическому изучению А,Черносвитов.-СПб.: Питер,2002.-528 с.:ил
2. Сэвитч , У.С ++ в примерах = Problem solving with C++:пер с англ. У.Сэвитч.-М.: эком,1997.-736С.:ИЛ.

3. Кнут,Д.Э. Искусство программирование / Д.Э.Кнут ; под общ. Ред . Ю.В.Козаченко.

3-е изд.-М.:Изд.Дом “Вильямс”,2009.-(Классический труд:Исправленное и дополненное издание).

4. Энсор.Д Проектирование баз данных: баз данных: пер.с англ./Д.Энсор.,й.Стивенсон.-Киев: ВН,2000-560 с.

5. Гультяев, А.К.Dreamweaver 4-инструмент создания интерактивных Wed-страниц [Текст]: Практическое пособие / А.К. Гультяев

6. Бернет.С.Криптография. Официальное руководство RSA Security=RSA Security/Бернет, С.ПАей;пер. Сангл. Под ред.А.И.Тихонова.-М.:Бернет.2009-382 С.

Приложение 
Дневник практики

	Дата
	Содержание работы
	Подпись Руководителя практики

	
	Постановка задачи. Определение и уточнение требований к программе практики
	

	
	Разработки и согласование технического задания на разработку программной системы
	

	
	Ознакомление с документацией предприятия для решения поставленной задачи
	

	
	Ознакомление с документацией предприятия для решения поставленной задачи
	

	
	Разработки и согласование Функциональной схемы программной системы
	

	
	Выбор метода решения аналитического приложения
	

	
	Разработка алгоритма решения задачи аналитического решения
	

	
	Определение структуры входных и выходных данных, выбор языка программирования
	

	
	Определение структуры входных и выходных данных, выбор языка программирования
	

	
	Проектирование базы данных
	

	
	Проектирование базы данных
	

	
	Проектирование базы данных
	

	
	Разработка СУБД
	

	
	Разработка СУБД 
	

	
	Написание программы приложения
	

	
	Написание программы приложения
	

	
	Верификация программной системы
	

	
	Тестирование и отладка программной системы
	

	
	Тестирование и отладка программной системы
	

	
	Разработка технологической документации
	

	
	Разработка технологической документации
	

	
	Передача программной системы на сопровождение или опытную эксплуатацию
	


